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1.免责声明和注意事项

1.1. 免责声明

感谢您购买 TDOA+AOA融合定位设备，在您使用本产品前，请仔细阅读产

品相关操作说明书及本声明，以确保对产品进行正确的使用。若不遵循或未按照

本文的说明与注意事项使用本产品将会造成产品损坏等风险。该文档部分内容会

随产品硬件迭代升级而发生变更，内容如有更新恕不另行通知。

用户开始使用本产品，即视为对本声明全部内容的认可和接受。本产品严禁

私自拆解。

1.2. 注意事项

 使用时避免强烈碰撞和跌落，以免导致产品损坏；

 在保证设备远离火源的同时也要保证接触环境的干燥；

 设备长期使用后，请用中性洗涤剂和湿布清洁机壳。切忌使用诸如除污剂、

酒精、喷雾剂或石油制剂等可能造成设备损坏的化学剂品；

 请保证设备远离火源，避免高温造成设备表面和内部零部件损坏；

 若设备进行长期架设，需做防雷处理，以免雷雨天气时设备损坏；

 设备架设时应避免周边 100m范围内有明显遮挡，以免影响设备性能；

 设备架设时应避免周边 100m范围内有强信号干扰（比如通信基站等），以

免影响设备性能；

 设备架设时需要进行方位调整，操作方法见章节 3.2第三步；

 软件部分会随着版本调整，会出现和本文档内容不一致情况，本文档不另行

通知。



TDOA+AOA融合定位设备使用说明书

2

2.产品概述

2.1. 产品简介

TDOA+AOA融合定位设备，是一款固定架设形态可单台对无人机进行测向

跟踪的设备。该设备单台通过信号频谱感知和无线电测向技术，实现无人机探测

识别以及测向跟踪。并可引导无人机打击设备对无人机进行打击，保护核心区域

安全。

2.2. 产品组成与配置

序号 名称 数量 单位 备注

1 设备主机 1 个 含法兰圆座

2 电源适配器 1 个

3 网线 1 根 配防水插头

4 控制软件 1 套

5 三脚架 1 套 选配
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3.使用说明

3.1. 设备规格

设备是一体化设计，只有一个设备主机，相关规格如下。

设备整体约为圆形，设备尺寸为底部圆形底座直径为 690mm，设备高度为

575mm（含接头），设备详细尺寸见下图，注单位为 mm；

设备重量小于 25kg;
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3.2. 设备安装

下面基于三脚架来进行架设安装的说明。

第一步：三脚架安装
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第二步：主机架设安装

Step3：安装法兰圆座：取出设备主机，

将主机 180°倒放，取出法兰圆座，

用 4 颗 M5 螺丝将法兰圆座固定在设

备底板上。

注：

1. 设备 180°倒放时，可将设备倒放

在航空箱内，防止损坏弄伤设备外壳；

2. 若设备出厂时法兰圆座已安装好，

可忽略此步骤。

Step3：主机架设安装：将主机按图示

方向将主机法兰圆座完全套入三脚架

支撑杆内，轻微旋转设备（如附图所

示），以确保设备法兰圆座完全套在

三脚架支撑杆，检查完毕后将 2 颗手

柄螺丝依次按 90 度夹角方位预拧紧

（拧入 2-3 圈螺牙即可）在主机法兰圆

座对应固定孔。

注：主机架设前请检查确认三脚架放

置稳固，避免架设后三脚架倾倒损坏

主机设备。
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第三步：方位调整

正北方向

Step4 主机正北方位调整：转动主

机设备依上图图示标记说明，主

机对准正北方位后，依次拧紧两

颗手柄螺丝将设备完全固定。

正北方向

指北箭头正对

方向为设备对

北的方位
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第四步：接口说明

Step5 主机底板接口：主机设备架设完毕后，依

图示分别接入电源线和网线。

注：

1. 请使用本设备随机附带的防水网线插头和

电源插头。
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3.3. 防雷保护说明

设备主机内电源模块设置有过压保护模块，但并未配置防雷保护系统，因此

需要安装到其它有防雷保护系统的设备附近，并可利用滚球法计算出设备是否在

防雷系统保护区域内。

在使用滚球法时，首先需要架设在变电设备表面存在一个半径为ℎ�的球体，

并且该球体可在防雷桅杆、屏蔽线、变电站围栏和其它可以提供防雷屏蔽的接地

金属物体上滚动（并由其支撑）。则如果设备完全处于球体表面内，就不会受到

雷电的直接冲击。

而对于平坦表面上只有一个避雷针的简单情况，由以下公式可以计算出设备

与避雷针的最大安全距离：

�� = (ℎ(2ℎ� − ℎ)) − (ℎ�(2ℎ� − ℎ�))

公式中的变量分别为：

 ℎ�为设备架设后最高处距离架设平面的相对高度；

 h为避雷针距离架设平面的相对高度；

 ��为安装设备的位置距离避雷针之间的最大距离；

 ℎ�为所假设的球体半径。其取决于雷电密度和所对应的标准，以中国标准为

例：

序号 保护等级 球体半径（m）

1 一类 30

2 二类 45

3 三类 60

如果设备周围符合滚球法安全距离内无避雷针，则应该由专业人员进行防雷保

护系统设计施工安装，否则设备因雷击损坏，我司概不负责。

注意事项：

 需确保下雨天时雨水不会沿着网线或电源线流入电源箱；

 若电杆是由金属制成，则应使用绝缘材料将框架和电极杆分开；

 室内电源插座必须具有过压保护功能；

 室内以太网插座必须具有过压保护功能。
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3.4. 软件使用说明

3.4.1. 软件系统进入说明

设备软件采用嵌入式 web 架构，在设备通电启动后，并将设备和计算机连

接在同一网络下（也可使用网线进行直连，此时需将计算机网段改成和设备一致），

进入流程如下：

第一步：打开浏览器

第二步：在浏览器上输入设备 IP并进入 7001端口，假设设备 IP为 192.168.47.25，

则在浏览器上输入 192.168.47.25即可进入软件登录界面。

第三步：在登陆界面输入正确的账号密码。点击登录即可完成登录，登陆成功后

自动进入系统主页。

默认账号：admin

默认密码：vYS7BcYYKezKZe4C。
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3.4.2. 主界面介绍

该软件主界面主要分为 6个工作区域：

1 菜单栏：其内包含主页、设备管理、历史记录、频谱监测、配置管理、

权限管理、通知设置等子菜单；

2 标题栏：其主要显示的是系统 logo和系统标题；

3 GIS 地图区：该区域为整个软件的中心区域，相关探测结果、设备图标

均会在其上进行显示；

4 测向/定位列表：该部分会显示设备探测或定位到的无人机相关信息；

5 打击面板:该部分会显示设备打击的相关操作，可自定义多个无人值守

方案；

6 工具栏：其包含地图图层切换、设备位置归中、工具箱和地图缩放按钮。
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3.4.2.1. 菜单栏介绍

该模块包括主页、设备管理、历史记录、频谱监测、配置管理、权限管理、

通知设置等 7个子菜单。该区域为可缩放设计，默认展示菜单图标，鼠标移入时

展示菜单文字，移出时只展示菜单图标。

3.4.2.1.1. 主页

点击主页模块，页面展示测向主界面。

3.4.2.1.2. 设备管理

点击设备管理模块，展示设备管理列表，可查看系统已连接的设备，设备详

情包括设备 ID、类型、状态、更新时间、源、模式、模式切换、设置等信息。
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点击设备管理模块-设置按钮，显示配置弹窗，展示设备基础信息，提供 GPS

设置、偏北角补偿等操作

点击地图中的设备图标，展示设备详情，包括设备 ID、设备类型、经度、

纬度、版本等信息。
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3.4.2.1.3. 历史记录

点击历史记录模块，展示反制记录、探测记录、数据回放等功能，默认展示

探测记录。

 探测记录功能：此功能展示探测的历史记录，包括序号、时间、无人机型号

/SSID、序列号/MAC、频率、设备类型等信息。支持根据时间条件进行筛选，

并提供下载功能。

 反制记录功能：此功能展示反制的历史记录，包括序号、开始时间、目标 ID、

打击时长、是否自动打击、是否白名单等信息。支持根据时间条件进行筛选，

并提供下载功能。
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 轨迹回放功能：此功能可对历史定位到的无人机轨迹数据进行溯源，支持无

人机的轨迹回放，支持按照时间、关键词、轨迹时长、是否在预警区内、是

否在反制区内等多条件进行筛选。

3.4.2.1.4. 频谱监测

页面左侧展示频谱图像、右侧展示已获取的频谱信号列表，列表包括频率、

带宽、信号强度、时间。
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3.4.2.1.5. 配置管理

点击配置管理模块，展示显示设置、白名单管理、固定频点录制、wifi机型

库、地图设置、时间设置、API设置、其他设置和语言切换。

 显示设置功能：此功能支持对页面的标题、LOGO、测向信息显示、防区动

画、测向模式进行设置。

 白名单管理：该设备具备白名单添加功能，添加至白名单无人机，当系统再

次探测到该无人机时不告警，并标注信任。点击配置管理--白名单管理，展

示无人机白名单列表，包括无人机名、编辑别名、序列号/MAC、信任情况

等信息。支持对无人机白名单的增加、编辑、删除、导出等功能。
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 无人值守方案：此功能主要是配置自动打击，提供日常模式，强制模式两种

方案，可根据设备类型进行相应的打击频段、打击时长、探测不打击按需设

置。配置好无人值守方案后，无人机进入到反制区，系统将会按照无人值守

方案的配置自动开启对应频段的打击，并将打击记录存入数据库，可在历史

记录中查看详细打击信息。

 固定频点录制：此功能支持对固定频点进行信号录制、下载和删除，点击录

制后，可自行输入要录制的频率、增益和包数，录制完毕后点击加载即可下

载到本地。
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 WIFI机型库：此功能支持查看、修改系统中已录入的 wifi机型的名称、SSID、

MAC，且可以将设备接收到的 wifi 信号展示在左侧列表，通过点击列表中

的新增可将指定 wifi信号添加到 wifi机型库中，添加完毕后系统能够正常探

测该 wifi信号的无人机。

 地图设置：此功能支持添加、编辑和删除地图，能够调整地图的最大缩放和

最小缩放，可通过手动框选区域，下载指定区域的地图存到数据库中；可通

过上传地图文件的方式自行导入所需地图。
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 时间设置：此功能支持对系统时间进行自定义设置，默认展示服务器时间。

 IP 管理：此功能支持配置修改系统的 IP 访问地址，提供方案和备选方案两

个方案，默认访问方案中第一个 IP 地址。
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 API设置：此功能提供接口用于用户将用户自己开发的软件接入到本系统中。

 机型忽略列表：此功能常用于处理虚检信号，支持主界面无人机列表右键加

入忽略，并支持在列表页面点击新增，输入机型 ID、无人机 ID、频率，点

击确定，忽略过滤相应无人机信号。
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 SN-GID 管理：此功能常用于探测和解码融合，适用于内部技术支持人员。前

提条件：已知无人机 SN 和 GID 是同一个，支持两种方式将无人机结果进行

手动合并。方式一:在主界面定位列表右键选择关联探测，输入 GID，点击确

认即可；方式二：点击新增按钮，输入 SN、GID，点击确定即可。支持对已

添加的 SN-GID 列表信息进行编辑、删除等操作。
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 其他设置：此功能支持删除历史记录和恢复出厂设置；支持上传平台软件更

新包，点击更新，进行更新版本操作。

 语言切换：鼠标移入语言切换模块，展示系统可切换的语言，包括中文、英

文、俄罗斯语、西班牙语等多种语言。
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3.4.2.1.6. 权限管理

设置 Administrator、User、Guest 三种角色，Administrator 拥有本系统的最

高级权限，可以对系统中的用户进行菜单分配，User和 Guset用户登录系统后不

展示未开通权限的菜单，也无法使用未开通权限的菜单
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3.4.2.1.7. 告警设置

鼠标移入告警设置模块，显示告警设置的面板，支持对声音告警、闪烁告警

进行自定义设置。

 声音告警：开启时，无人机入侵系统会发出告警声音。

 闪烁告警：开启时，无人机入侵系统时主界面将进行红光闪烁告警。

3.4.2.2. 标题栏介绍

该模块包含 Logo、标题显示、服务器连接状态、网络连接状态、时间。Logo

和标题可在配置管理中自定义设置。
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3.4.2.3. GIS 地图区

该区域为整个系统的中心区域，地图上将会呈现设备位置、预警区（图中半

透明黄色区域）、飞手位置、无人机位置、无人机飞行轨迹以及无人机方位指示

等信息。

3.4.2.4. 测向/定位列表

该工作区域包括当前探测结果列表（可显示正在测向中的无人机）、定位结

果列表（单击可展开或撤收）。
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3.4.2.5. 打击面板

点击打击图标，展示反制控制面板，下拉选择设备，进行打击操作。

当无人值守打开时，可切换不同无人值守方案（此时界面频段不可选择）；

当无人值守关闭时，可手动组合频段进行打击。

点击设置按钮，进入无人值守方案编辑面板，界面展示不同方案对应的打击

方式，点击编辑图标，可修改方案的打击频段、打击时长和开启探测不打击功能。
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3.4.2.6. 工具栏

① 地图图层切换：系统可切换多种地图类型，用户

按需切换即可；

②设备位置归中：单击此按钮，界面将归位到设备所

在中心位置处；

③工具箱：工具箱包括测距工具、坐标提取、清除轨

迹和地图复位等工具；

④地图缩放按钮：“＋”号可以放大地图；“-”号

可以缩小地图。
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3.4.3. 系统核心功能使用说明

3.4.3.1. 无人机探测与定位

无人机探测定位：当设备侦测到无人机时，系统主界面将实时显示探测数据，

用户可实时在 GIS 地图上查看到无人机位置、无人机飞行轨迹、飞手位置等。

当探测定位到多架次无人机时，无人机轨迹信息将用不同颜色进行区分；

无人机定位/探测列表：设备探测到无人机时，界面上右上角的无人机定位/

探测列表将自动显示无人机详细，点击无人机的列表信息时，系统将自动锁定到

该无人机，并显示无人机的经纬度信息。
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3.4.3.2. 白名单

对于信任的无人机可加入白名单列表，被加入白名单的无人机出现时将不会

告警。加入白名单的方式有两种：

 方式一：

第一步：鼠标放至右侧无人机型号位置，右键点击；

第二步：出现加入白名单弹窗，点击加入白名单按钮；
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第三步：出现确认弹窗，点击标记信任按钮；

第四步：页面出现“添加信任成功”，表示加入白名单成功，同时无人机图

片右下角会出现绿色信任标记；
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 方式二：

第一步：鼠标放至右侧无人机型号位置，左键点击；

第二步：展示无人机详情，点击“加信任”图标；
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第三步：出现确认弹窗，点击标记信任按钮；

第四步：页面出现“添加信任成功”，表示加入白名单成功，同时无人机图

片右下角会出现绿色信任标记；
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3.4.3.3. 数据回放

第一步：点击历史记录-数据回放，进入数据回放界面；

第二步：右上角选择查看的时间段，输入关键词和轨迹时长进行筛选。
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第三步：在筛选出的轨迹列表中选中要播放的轨迹，点击播放按钮即可开始

播放，再次点击则为暂停。下方提供播放按钮、进度条、播放倍速等功能。
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3.4.3.4. 打击策略

打击策略分为自动打击和手动打击。

 方式一：自动打击

第一步：点击打击图标；

第二步：出现“反制控制面板”弹窗，点击无人值守按钮，开启无人值守
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第三步：点击设置图标，跳转到无人值守方案；
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第四步：点击编辑，分别配置日常模式和强制模式的组合频率；

第五步：保存修改，回到主页，当无人机进入反制区将会按照无人值守方案

自动开启打击，并记录打击详细信息，可在反制记录中查看。
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 方式二：手动打击

第一步：点击打击图标，弹出打击面板；
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第二步：出现“反制控制面板”弹窗，面板中选择要使用的打击设备，点击

要开启的打击频段，按钮变蓝即开启打击，开启后打击时长回自动进入计时，可

根据打击时长选择合适的时间进行关闭打击。
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第三步：点击全开按钮，所有组合频段全部开启打击，按钮全部变为蓝色表

示已经全部开启（打击时，扫描动画会变为红色），点击全关，关闭所有打击频

段，打击时长自动结束计时。

第四步：点击面板右上角“×”符号，关闭手动测向面板
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3.4.3.5. 频谱监测

第一步：点击频谱监测模块，进入频谱监测页面；
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第二步：选择频谱监测的设备；

第三步：点击播放按钮，选择扫频范围，再点击开始扫频，页面提示操作成

功表示开始扫频；
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第四步：查看界面扫频结果 1：频谱图；2：瀑布图；3：频谱信号列表；

第五步：点击暂停按钮，提示操作成功，表示已暂停扫频；
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3.4.3.6. 校北补偿

校北补偿是针对设备测向方位角出现偏差时进行补偿操作，使无人机位置计

算的更准确。

在无人机探测前，需架设探测设备后进行人工校北，探测设备有 8根天线分

别为 RF1、RF2、RF3、RF4、RF5、RF6、RF7、RF8,需使 RF1天线指向正北，

便于计算结果更加准确。但实际人工校北过程中，周围环境复杂，校北操作可能

会出误差。系统为设备提供校北补偿功能，通过输入方位角的偏差值，保证计算

结果更加准确。

实际操作如下：

第一步：点击设备管理，选择其中一个设备点击设置按钮；

第二步：出现配置弹窗，点击打开补偿按钮，输入补偿值即可；
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4.产品参数

4.1. 电气特性

整机功耗 ≤50W
外部电源电压 AC 220V/DC 12V

4.2. 机械参数

主机重量 ≤25kg（不含电源适配器）

主机尺寸 φ*H：≤ (690*575)±5mm

4.3. 环境适应性

工作温度 -40~65℃

贮存温度 -40~70℃

推荐贮存温度 20~30℃

防护等级 IP65
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